2024 - Aho de la digitalizacion y simplificacion administrativa,
de las startups, de la inteligencia artificial, del desarrollo de
la ciudadania digital

o Crea, ¢

TN
N4

CAMARA DE REPRESENTANTES
PROVINCIA DE MISIONES

2
10\5\0

S

PROYECTO DE LEY

LA CAMARA DE REPRESENTANTES DE LA PROVINCIA DE

MISIONES SANCIONAN FUERZA DE

LEY:

Creacion de la Unidad Fiscal Especializada en Ciberdelincuencia de la Provincia de

Misiones.

ARTICULO 1°: Créase la Unidad Fiscal Especializada en Ciberdelincuencia de la
Provincia de Misiones (UFECI-Misiones), bajo la o6rbita del Poder Judicial de la
Provincia de Misiones, con el objetivo de fortalecer la capacidad de deteccién,
persecucion y represion de la criminalidad organizada y de los delitos cibernéticos que

afectan la seguridad ciudadana en la provincia.

ARTICULO 2°: Competencia, La UFECI-Misiones tendrd competencia para intervenir
en casos de ilicitos que involucren ataques a sistemas informaticos, o en aquellos en los
que el medio comisivo principal o accesorio incluya la utilizacion de sistemas
informadticos. Se prestara especial atencioén a la criminalidad organizada y a crimenes
que requieran investigaciones en entornos digitales, incluso cuando no hayan sido

cometidos directamente contra o mediante un sistema informatico.
ARTICULO 3°: Funciones: La UFECI-Misiones tendra las siguientes funciones:

1. Intervencién y Asistencia: Intervenir en los casos de su competencia y asistir a
los/as fiscales de la provincia en la investigacion y persecucion de delitos

cibernéticos.

2. Investigacion Preliminar: Recibir denuncias y realizar investigaciones

preliminares y genéricas en materia de ciberdelincuencia.
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3. Nexo Institucional: Actuar como enlace con diferentes actores e instituciones
nacionales e internacionales que trabajen en cuestiones vinculadas a la temética

del cibercrimen.

4. Articulacion Estratégica: Articular con las autoridades judiciales, fiscales y
demas organismos provinciales para implementar estrategias eficaces contra la

ciberdelincuencia.

5. Asesoria Técnica: Asesorar a los/as fiscales y jueces sobre los recursos
tecnologicos y herramientas de apoyo técnico disponibles, incluyendo
laboratorios, métodos de investigacion, obtencion, analisis y preservacion de

pruebas digitales.

6. Estudios y Reformas: Desarrollar estudios y proponer reformas reglamentarias
y legislativas necesarias para mejorar la respuesta institucional ante la

ciberdelincuencia.

7. Informes y Diagnosticos: Elaborar informes y diagnodsticos sobre la

criminalidad cibernética en la provincia de Misiones.

8. Cooperacion y Capacitacion: Desarrollar actividades de cooperacion,
divulgacion y capacitacion en materia de cibercrimen, tanto para los actores

judiciales como para la sociedad en general.

ARTICULO 4°: Estructura y Recursos: contard con los recursos humanos y
tecnologicos necesarios para el cumplimiento de sus funciones, debidamente capacitados
en ciberseguridad y derecho informatico. El Poder judicial de la provincia proveera los

recursos financieros y materiales necesarios para su operatividad.

ARTICULO 5°: Coordinacién y Supervisién: coordinard sus actividades con las
fuerzas de seguridad provincial y nacional, y sera supervisada por el Superior Tribunal

de Justicia de la Provincia de Misiones.

ARTICULO 6°.- Se crea e incorpora al Presupuesto General de la Provincia un cargo

de fiscal especializado en ciberdelitos.
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ARTICULO 7.- Se faculta al Poder Judicial a realizar ajustes en el Presupuesto General

para cumplir con esta ley.

ARTICULO 8.- Comuniquese al Poder Ejecutivo.

FUNDAMENTOS:

La creacion de esta unidad, responde a la necesidad imperiosa de enfrentar los desafios
planteados por la delincuencia cibernética. Adaptar las leyes y procedimientos a las
realidades del entorno digital es crucial para salvaguardar la integridad de la sociedad y
el funcionamiento eficiente del sistema judicial. La implementacion de esta Unidad
permitira una respuesta mas agil, especializada y efectiva frente a los delitos
cibernéticos, protegiendo asi los derechos de los ciudadanos y fortaleciendo el Estado de

Derecho en la provincia de Misiones.

La evolucion tecnoldgica ha transformado profundamente la manera en que se cometen
los delitos. La proliferacion de herramientas digitales, el acceso generalizado a internet y
la creciente interconexion de sistemas han dado lugar a nuevos tipos de ciberdelitos que

requieren una respuesta legislativa y judicial adecuada y especifica.

El rapido avance de la tecnologia ha facilitado a los delincuentes la ejecuciéon de
actividades ilicitas con una eficiencia y alcance sin precedentes. Desde estafas por
plataformas de mensajeria como el delito mas habitual de WhatsApp o pidiendo dinero
por Mercado Pago, hasta ataques cibernéticos complejos como espionaje digital. Los
ciberdelitos abarcan un espectro cada vez mdas amplio y sofisticado. Las técnicas
delictivas evolucionan constantemente, aprovechando las vulnerabilidades emergentes y

las innovaciones tecnolégicas.

Los delitos cibernéticos no solo afectan a individuos, sino también a organizaciones,
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instituciones y la seguridad provincial. Estos delitos incluyen, pero no se limitan solo a
Fraudes y Estafas, Suplantacion de Identidad o Ataques Cibernéticos, la capacidad
del sistema legal para abordar estos desafios depende de su habilidad para adaptarse a
las nuevas realidades del entorno digital. Las leyes y procedimientos actuales deben
actualizarse para abordar las caracteristicas especificas de la ciberdelincuencia y
proporcionar a las autoridades herramientas adecuadas para su prevencion, investigacién

y sancion.

Es fundamental que las normativas y estructuras judiciales se alineen con las
innovaciones tecnoldgicas para garantizar que el sistema de justicia pueda: Investigar
Eficazmente, Prevenir Delitos, Proteger a las Victimas y Colaborar con organismos

nacionales e Internacionales.

Por lo expuesto pido el acompafiamiento de mis pares a la presente ley.
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