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ARTICULO 1.- Se sustituye el articulo 214 del Titulo II- Disposiciones Generales Para
la Investigacion Formal de la Ley XIV N. © 13 - Cédigo Procesal Penal de la Provincia

de Misiones, el que queda redactado de la siguiente manera:

“ARTICULOQ 214.- Libertad y Legalidad probatoria. Todos los hechos y circunstancias

relacionadas con el objeto del proceso pueden ser acreditados por cualquier medio de
prueba. No regiran respecto de ellos las limitaciones establecidas por las leyes civiles,
con excepcion de las relativas al estado civil de las personas.

Ademas de los medios de prueba establecidos, se podran utilizar otros siempre que no
vulneren garantias constitucionales de las personas o afecten el sistema institucional. Las
formas de admision y produccion se adecuaran a los medios de prueba previstos en este
Codigo.

Los elementos de prueba tendran valor si han sido obtenidos por un medio licito e

incorporados al procedimiento conforme a las disposiciones de este Codigo”.

ARTICULO 2.- Se incorpora el Capitulo IX- METODOLOGIAS PARA LA
OBTENCION DE EVIDENCIA DIGITAL, el que se conforma por los articulos 283 bis,
283 ter, 283 quater y 283 quinquies al Titulo Il - Medios de Prueba, del Libro II —

Instruccion, de la Ley XIV - N. ° 13 Codigo Procesal Penal de la Provincia de Misiones,

el que queda redactado de la siguiente manera:

“CAPITULO IX
METODOLOGIAS PARA LA OBTENCION DE EVIDENCIA DIGITAL

ARTICULO 283 bis.- Metodologias para la obtencién de evidencias digitales,

informaticas, electrénicas y de trafico. El Juez, mediante auto fundado y motivado,
puede ordenar la obtencion de evidencias indispensables para la investigacion
preliminar. La medida debe estar debidamente motivada, especificando el ambito,

objeto, alcance y duracion.
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Si existe sospecha de que los datos y evidencias digitales obtenidas pueden ser
susceptibles de pérdida o modificacion y estdn almacenados en diferentes soportes y
dispositivos, puede ordenar su aseguramiento, conservacion y registro, incluyendo a los
datos de trafico de comunicaciones especificas.

El proveedor del servicio de comunicacién e internet requerido debe informar
inmediatamente al Juez si en la transmision participaron uno o mas prestadores del
servicio, con la finalidad de identificarlos y asegurar los datos de trafico de la
comunicacion, a fin de que presenten, remitan o entreguen toda la informacion
relacionada a los usuarios del servicio, en el marco de la investigacion.

A los efectos de proceder con estas metodologias, el Juez podra:

1. Ordenar por decreto fundado el secreto de las medidas de aseguramiento y
conservacion de todo el actuado a las partes involucradas, conforme lo dispone el
articulo 212;

2. Autorizar la realizacion de operaciones técnicas de constatacion necesarias para
determinar cuales son los dispositivos, sistemas y archivos que contienen los datos y
evidencias que motivan la medida, ordenando la obtencién y retencion inmediata de los
datos y soportes donde se encuentren almacenadas las evidencias digitales;

3. Requerir que durante el cumplimiento de la medida, esta se realice mediante acceso
en tiempo real cuando exista riesgo de alteracion o pérdida y los datos y evidencias estén
contenidos en memorias volatiles;

4. solicitar la colaboracion de expertos en seguridad informatica, asi como de las
empresas prestatarias de los servicios de comunicaciones e internet, no pudiendo
extenderse a personas que deben o pueden abstenerse de declarar como testigos por

razon de parentesco, secreto profesional o de Estado.

ARTICULO 283 ter.- Metodologias para la obtencién remota de evidencias digitales,
informaticas, electronicas y de tréafico. El Juez puede ordenar mediante auto fundado la
obtencién de evidencias y datos de manera remota, a través del uso de programas y
herramientas informaticas forenses y otros mecanismos tecnolégicos, siempre que
existan motivos suficientes que acrediten la imposibilidad de ser obtenidos de otra
manera.

La medida que ordene la obtencion de evidencias y datos de manera remota debe
detallar los datos personales de los funcionarios encargados de la ejecucion, el tiempo de
la intervencion y su prorroga por igual periodo si se mantienen los motivos que
fundamentaron la medida. Alcanzados los objetivos que motivaron la intervencién
remota, el Juez debe ordenar su cese, asegurando que se descarten de los soportes y
dispositivos todos los programas y herramientas informaticas forenses autorizadas.

Las evidencias y datos obtenidos podran ser incorporados al proceso, siempre que la
metodologia de obtencion se ajuste estrictamente a lo ordenado en la medida. Si durante

la ejecucion de la medida los funcionarios tienen razones suficientes para sospechar que
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los datos y evidencias se encuentran en otros soportes, dispositivos y sistemas, deben
poner en conocimiento inmediatamente al Juez, quien podra autorizar la ampliacion de
los términos de la orden, y de ello se debe notificar de inmediato al Fiscal.

Ordenada la medida, el Juez debe poner en conocimiento de la misma al titular del
objeto de la orden que autorizé el acceso remoto, al imputado y su defensor. El érgano
responsable de la ejecucién es la Secretaria de Apoyo para las Investigaciones
Complejas, dependiente del Cuerpo de Investigaciones Complejas del Superior Tribunal
de Justicia de Misiones, a través de su personal técnico idoneo.

En todos los casos, el Juez debe fundamentar la idoneidad, necesidad y proporcionalidad
de las medidas y correr vista al Fiscal, todo bajo pena de nulidad. Asimismo, debe
garantizar mediante medios tecnol6gicos adecuados que las evidencias y datos digitales
sean auditables, a los fines de asegurar la cadena de custodia y control, conforme lo
dispone el articulo 208 del Titulo II - Disposiciones Generales para la Investigacion
Formal.

Estos supuestos se regiran, en cuanto sean aplicables, por lo previsto en los articulos
232, 233, 234, 235, 236, 237, 238 y 239, garantizando a través de medios fisicos y
técnicos la inalterabilidad de los datos contenidos en los soportes y dispositivos

secuestrados.

Articulo 283 quater.- Hallazgo casual: procede cuando en el marco del cumplimiento de

una orden de las descriptas en este capitulo surge por:

1. descubrimiento: Durante la ejecucién de una orden de obtencion o registro, si se
descubren evidencias relacionados con un posible delito diferente al que motivo la
medida, los funcionarios deben informar de inmediato al Juez y al Fiscal.

La ampliacion de la orden debe realizarse bajo pena de nulidad.

2. extensién a otros soportes, dispositivos o sistemas: Si existe sospecha suficiente que
las evidencias y los datos pueden hallarse o se encuentran almacenados en otros
soportes, dispositivos o sistemas, la medida puede extenderse a ese otro sistema. Es
necesario notificar al juez y al fiscal para obtener la ampliacion de autorizacion
correspondiente.

3. Jurisdiccién Extranjera: si al ejecutarse la medida emerge que las evidencias digitales
y los datos estan almacenados en una jurisdiccion extranjera la orden puede ampliarse
cuando:

a. la persona poseedora de los soportes, dispositivos o el titular usuario de un sistema
objeto de la orden concede voluntariamente su revelacion;

b. sin ejercer actos de poder jurisdiccional, es posible acceder a los datos y evidencias
desde el sistema principal;

En casos de incertidumbre, la medida debe ordenarse para realizar copias de las
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evidencias y de los datos relevantes para la investigacién.

Cuando asi lo considere, el juez puede encomendar su cumplimiento por medio de
exhorto a la jurisdiccion correspondiente, conforme lo establece el articulo 140 del
Capitulo III- Suplicatorias, Exhortos, Mandamientos y Oficios, del Titulo V- Actos

Procesales, a los efectos de la obtencion de los datos requeridos para la investigacion.

ARTICULO 283 quinquies.- Investigacién en incégnito. Perfil digital encubierto. En

casos relacionados a delitos complejos, en que resulte indispensable la intervencion en
incognito de un agente a través de los canales cerrados de comunicacién, entornos y
plataformas digitales, el Juez puede ordenar la intervencién en incognito de un agente
mediante la autorizacion del uso de un perfil encubierto.

Esta metodologia es de caracter excepcional y debe emitirse por auto fundado siempre
que el éxito de la investigacién se encuentre entorpecido y se trata de delitos cometidos a
través de medios informaticos que no admitan otra forma de investigacién.

La actuacion de un agente mediante el perfil encubierto debe autorizarse estableciendo la
modalidad, la duracién y en su caso, de ser necesaria la prérroga si se mantienen los
motivos que fundament6 de la medida.

El juez debe controlar periddicamente los perfiles o identidades digitales que seran
creados y administrados por personal técnico idoneo de la Secretaria de Apoyo para la
Investigaciones Complejas dependiente del Cuerpo de Investigaciones Complejas del
Superior Tribunal de Justicia.

Ademas, se hara constar las directivas, reservando y asegurando en soportes y
dispositivos digitales, la denominacion, caracteristicas del perfil utilizado por el agente
encubierto, los canales de comunicacién en los que intervendra, las plataformas digitales
donde actuard, las claves de acceso validadas y la actuacion concreta a desempefiar.
Concluida la intervencion del agente encubierto, el Juez debe dejar constancia de la
existencia en el legajo judicial.

El agente encubierto autorizado por auto fundado, podra intercambiar o enviar archivos
de contenido prohibo o ilegales con la finalidad de: identificar o detener a los autores,
participes o encubridores, impedir la consumacion de un delito o para reunir
informacién, datos, evidencias digitales o elementos de prueba necesarios para la
investigacion.

En estos supuestos y con los recaudos establecidos en los parrafos anteriores, la
actuacion del agente encubierto no constituye delito.

Se considera agente encubierto al funcionario o miembro autorizado de la Secretaria de
Apoyo para la Investigaciones Complejas dependientes del Cuerpo de Investigaciones
Complejas del Superior Tribunal de Justicia de Misiones, que previo prestar su
consentimiento, oculte o utilice un perfil digital encubierto, interactie y se relacione a

través de tecnologias de la informacion y de la comunicacién”.
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ARTICULO 3.- Comuniquese al Poder Ejecutivo.

FUNDAMENTOS:

El presente proyecto de ley pretende modificar el Cédigo Procesal Penal de
la Provincia de Misiones (Ley XIV-N° 13), sustituyendo el articulo 214 e incorporando
un capitulo denominado “Metodologias para la obtencion de evidencia digital”. Estas
herramientas son novedosas, utiles y necesarias para el servicio de justicia. La
denominada cuarta revolucién industrial, en tanto proceso global de convergencia de
tecnologias digitales, fisicas y biologicas emergentes, y la digitalizacién, implica
profundas transformaciones en la manera en que se relacionan los seres humanos entre si
y con el entorno. Ello ha derivado en la multiplicacion de la transmisién de la
informacién en formato digital, utilizada frecuentemente en la vida cotidiana debido al
auge de Internet. La red de redes permite interactuar de variadas formas para socializar,
comprar, vender, viajar, esparcirse, entre otros multiples y legitimos motivos.

Es asi que han crecido de manera exponencial las interacciones e
intercambios de datos en aplicaciones de mensajeria, redes sociales, correos
electrdnicos, internet 4.0, internet de las cosas, analisis de datos, computacién en la nube
y automatizacién de procesos, entre otros. Estas interacciones se han denominado
"personalidad digital". Todo ello deriva en la existencia de nuevos entornos de
desarrollo de la personalidad que deben ser protegidos ante el aumento exponencial de
los riesgos. Estos riesgos muchas veces involucran la realizacion de actividades
criminales, a expensas de ciudadanos digitales, quienes no son atin conscientes de las
nuevas amenazas que presenta la virtualidad. Asi, se reiteran hechos de estafas digitales,
amenazas virtuales aprovechando el “anonimato” de la red, secuestros virtuales, entre
otras lesiones o riesgos para bienes juridicos.

Estos nuevos riesgos a veces se despliegan de manera dramatica, agravando
la vulnerabilidad de sectores ya de por si sensibles de nuestra poblacion, como los nifios,
nifias y adolescentes. La ley de fondo ha establecido nuevas conductas tipicas para
alcanzar estas formas de criminalidad en la red, como la pornografia infantil y el
grooming, que victimizan a nuestras infancias. A este nuevo entramado se incorpora la

utilizacion de inteligencia artificial generativa, capaz de desarrollar texto, imagen y
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video de manera interoperable, creando productos a veces indistinguibles de los objetos
de la realidad fisica. Se evidencia entonces el traslado de la vida de las sociedades a
entornos virtuales e internet, incrementandose también la criminalidad en dichos
ambitos, en algunos casos organizada en redes de complejo analisis y desarticulacion.
Bésicamente, la vida en la moderna sociedad de la informacién y la comunicacién da
lugar a nuevos entornos que deben ser resguardados de nuevos riesgos.

De alli la necesidad de incrementar y validar las herramientas tecnologicas
para su utilizacién por parte del servicio de Justicia, incorporandolas a los procesos
judiciales, en particular el proceso penal, resguardando al mismo tiempo los derechos y
garantias constitucionales. La revolucion tecnolégica y digital ha transformado la forma
en que se cometen los delitos, se recopilan pruebas y se llevan a cabo las investigaciones
penales. Como resultado, es necesario actualizar nuestro sistema legal para garantizar
que esté a la altura de los desafios y oportunidades que presenta esta nueva era. El
proyecto de ley propuesto tiene como objetivo principal proporcionar un marco
normativo claro y actualizado para la utilizacion de herramientas digitales como medios
de prueba en el proceso penal de la Provincia de Misiones. La incorporacion de estas
disposiciones legales permitira fortalecer la eficacia y la transparencia del sistema de
justicia penal, al tiempo que se protegen los derechos fundamentales de los ciudadanos.

La Convencion de Budapest sobre Ciberdelincuencia, aprobada por Ley
Nacional N° 24.711, es el primer tratado internacional que aborda el delito cibernético y
la seguridad cibernética de manera integral. Fue adoptada en 2001 por el Consejo de
Europa y ha sido ratificada por numerosos paises, estableciendo un marco legal para la
lucha contra los delitos informaticos y la proteccion de los datos en linea. Los principios
y herramientas de la Convenciéon de Budapest son relevantes para el presente proyecto
de ley sobre herramientas digitales como medios de prueba en el proceso penal de la
Provincia de Misiones, ya que proporciona directrices y estandares internacionales en
areas clave relacionadas con la obtencion y el manejo de evidencia digital. Los articulos
16 a 21 de la Convencion de Budapest establecen el orden de intervencion progresiva y
secuenciada sobre la informacion y, por lo tanto, los datos e informacién del imputado, a
saber: la conservacion rapida de los datos almacenados, la conservacion y revelacion
parcial de los datos relativos al trafico, las 6rdenes de presentacion de datos, el registro y
confiscacion de los datos, la obtencion en tiempo real de datos relativos al trafico vy,
finalmente, la interceptacion de datos relativos al contenido. Estos principios encuentran
su reflejo en cada una de las herramientas trazadas en el proyecto adjunto.

Estos principios se han reconocido como “la regla de los tres escalones”
(Dupuy y Kiefer, 2018). Esta hace referencia a tareas de investigacion que se ejecutan en
el marco de una causa penal, ordenandolas segin el nivel de intensidad en que
comprometen o puedan comprometer garantias constitucionales. La base de la piramide
escalonada estaria comprendida y apuntalada sobre la incorporacion al proceso penal de

los datos publicos, a los cuales se puede acceder de forma irrestricta y sin vulnerar
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ninguna "barrera técnica o juridica". Ejemplifica tales actos con la busqueda,
identificacion y procesamiento de informacion sobre fuentes abiertas, que pueden
obtenerse de forma publica. Luego, el primer escalon de la pirdmide estaria
comprendido por los datos de abonado, identificacion de usuario, o la informacion
basica del suscriptor en el caso de las redes sociales. Sobre este primer peldafio, el autor
considera que los datos identificatorios son personales y avanzan sobre una primera
barrera de privacidad de la persona investigada. Por otra parte, el segundo grado de la
regla estaria dado por los datos de trafico, es decir, los datos de origen, destino, ruta,
hora, fecha, tamafio, duracién o tipo de servicio subyacente. Finalmente, el tercer y
ultimo nivel estaria comprendido por los datos de contenido. Este seria, segun el autor,
el nivel maximo de compromiso de garantias por cuanto implica el conocimiento del
contenido mismo de la comunicacién.

De alli que resulte fundamental sustentar las medidas dispuestas por el Juez
sobre determinados principios generales, los cuales emergen de la literatura y
jurisprudencia comparada bajo la forma del principio de razonabilidad y sus
subprincipios de idoneidad, necesidad y proporcionalidad en sentido estricto. El
subprincipio de idoneidad o adecuacién establece que la normativa debe ser idénea para
lograr el fin perseguido por el legislador. Es decir, debe ser capaz de alcanzar ese
objetivo de manera efectiva. Posteriormente, el subprincipio de necesidad demanda que
se seleccione el medio menos restrictivo de derechos individuales posible entre aquellos
que son idoneos para alcanzar el fin buscado. Esto implica un andlisis comparativo entre
diferentes opciones para determinar cual es la menos invasiva de los derechos
fundamentales en juego.

Una vez cumplidos los requisitos de adecuacion y necesidad, se debe evaluar
si la normativa es razonable estrictamente hablando. Esta evaluacién consiste en
determinar si existe una relacion equilibrada entre los beneficios que se obtienen con la
medida y los posibles perjuicios que pueda generar sobre otros bienes o valores en
conflicto. En otras palabras, se busca garantizar que los beneficios superen a las
desventajas de manera proporcionada. En particular, respecto al texto propuesto, el
proyecto de ley propuesto busca reformar el Codigo Procesal Penal de la Provincia de
Misiones, especificamente introduciendo y modificando articulos clave para mejorar la
obtencion y manejo de evidencias digitales. En primer lugar, el proyecto sustituye el
articulo 214, estableciendo la libertad y legalidad probatoria, permitiendo que todos los
hechos y circunstancias relacionadas con el objeto del proceso puedan ser acreditados
por cualquier medio de prueba, siempre que no se vulneren garantias constitucionales ni
se afecte el sistema institucional. Esta modificacion asegura una mayor flexibilidad y
eficacia en la presentacion de pruebas durante el proceso judicial.

Ademas, se incorpora un nuevo Capitulo IX, titulado "Metodologias para la
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Obtencion de Evidencia Digital", que introduce los articulos 283 bis, 283 ter, 283 quater
y 283 quinquies. Estos articulos detallan las metodologias para la obtencion de
evidencias digitales, informaticas, electrénicas y de tréfico, incluyendo procedimientos
remotos y el uso de perfiles digitales encubiertos en investigaciones complejas. Se
establece que el juez, mediante auto fundado, puede ordenar la obtencion de evidencias
digitales indispensables para la investigacién, especificando los procedimientos y
salvaguardas necesarias para asegurar la integridad y legalidad de las pruebas obtenidas.
Finalmente, el proyecto contempla la posibilidad de hallazgos casuales y la extension de
la jurisdiccion en la obtencion de pruebas digitales. Se regula la ampliacion de érdenes
cuando surgen nuevas evidencias durante una investigacion y se permite la cooperacion
internacional en casos donde las evidencias digitales se encuentren en jurisdicciones
extranjeras. La inclusion del articulo 283 quinquies permite la intervencion encubierta
de agentes en investigaciones de delitos complejos a través de perfiles digitales,
asegurando que estas acciones se realicen bajo estrictas condiciones de legalidad y
control judicial. Este proyecto de ley fortalece el marco legal para la investigacién de
delitos en el ambito digital, respondiendo a las necesidades contemporaneas de justicia y
seguridad.

Este enfoque garantiza que las medidas legislativas respeten los derechos
fundamentales, equilibrando la proteccién de esos derechos con la consecucién de los
objetivos perseguidos por la ley. En dltima instancia, se busca asegurar la prevalencia de
los derechos de mayor valor frente a la problematica especifica que motiva su
invocacion y aplicacién. Al momento del dictado del auto fundado, el juez debera hacer
el adecuado balance y ponderacion de bienes en juego, los objetivos perseguidos y los
derechos involucrados, para otorgar la maxima satisfaccion posible a las necesidades de
la justicia, con el menor compromiso o restriccién de los derechos fundamentales de
aquellos afectados por dichas medidas. En este sentido, es que proponemos las
modificaciones en el Codigo Procesal Penal de la provincia de Misiones, asi como la
adicion de una serie de articulos que regulen aspectos especificos relacionados con la
obtencién y utilizacion de datos informaticos y electrénicos como medios de prueba en
procesos penales.

Este proyecto de ley tiene como finalidad adaptar nuestro sistema judicial a
los desafios y oportunidades que presenta el avance tecnologico, permitiendo un
adecuado resguardo frente a los riesgos de la Cuarta Revoluciéon Industrial, al mismo
tiempo que garantiza el respeto de los derechos fundamentales mediante intervenciones
basadas en el principio de razonabilidad y sus subprincipios de idoneidad, necesidad y
proporcionalidad. Por todo ello, solicito a mis pares la aprobacion del presente proyecto

de ley.
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